NOTA: Este Documento debera mantenerse permanentemente actualizado.
Cualquier modificaciéon en los sistemas de informacion automatizados o no, en la
organizacion de los mismos, o en las disposiciones vigentes en materia de
seguridad de los datos de caracter personal conllevara la revision de la normativa
incluida y si procede, su modificacion total o parcial.

DOCUMENTO DE
SEGURIDAD

VERSION: V.1/17

El presente documento sera de aplicacion en MUGARIK GABE O.N.G.D.
de acuerdo con lo establecido en la Ley Organica 15/1999 de Proteccidn
de datos de caracter personal y su normativa de desarrollo, en relacion
con el tratamiento de los datos de caracter personal y su nivel de
seguridad de acuerdo con el Reglamento 1720/2007 que la desarrolla.
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1. DEFINICIONES:

- Dato de cardcter Personal. cualquier informacion concerniente a personas fisicas
identificadas o identificables.

- Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creacion, almacenamiento, organizacion y acceso.

- Tratamiento de datos: operaciones y procedimientos técnicos de caracter automatizado
0 no, que permitan la recogida, grabacidn, conservacion, elaboracién, modificacion,
bloqueo y cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.

- Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica
o privada, u érgano administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento.

- Afectado o interesado: persona fisica titular de los datos que sean objeto del
tratamiento a que se refiere el apartado c) del presente articulo.

- Procedimiento de disociacion: todo tratamiento de datos personales de modo que la
informacion que se obtenga no pueda asociarse a persona identificada o identificable.

- Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, sélo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento.

- Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen.

- Cesion o comunicacién de datos: toda revelacion de datos realizada a una persona
distinta del interesado.

- Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada, por
cualquier persona, no impedida por una norma limitativa o sin mas exigencia que, en su
caso, el abono de una contraprestacion. Tienen la consideracion de fuentes de acceso
publico, exclusivamente, el censo promocional, los repertorios telefonicos en los términos
previstos por su normativa especifica y las listas de personas pertenecientes a grupos de
profesionales que contengan unicamente los datos de nombre, titulo, profesion, actividad,
grado académico, direccion e indicacién de su pertenencia al grupo. Asimismo, tienen el
caracter de fuentes de acceso publico los diarios y boletines oficiales y los medios de
comunicacion.

2. INTRODUCCION:

El articulo 9 de la Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
caracter personal (LOPD), establece en su punto 1 que "el responsable del fichero, y, en su
caso, el encargado del tratamiento, deberan adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la sequridad de los datos de caracter personal y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accion humana o del medio fisico o natural".

El Reglamento de desarrollo de la LOPD (RLOPD), aprobado por el Real Decreto
1720/2007, de 21 de diciembre, fue publicado en el BOE numero 17, de 19 de enero de
2008. ElI Titulo VIII de este reglamento desarrolla las medidas de seguridad en el
tratamiento de datos de caracter personal y tiene por objeto establecer las medidas
de indole técnica y organizativa necesarias para garantizar la seguridad que deben reunir
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los ficheros, los centros de tratamiento, locales, equipos, sistemas, programas y las
personas que intervengan en el tratamiento de los datos de caracter personal.

Entre estas medidas, se encuentra la elaboracion e implantacion de la normativa de
seguridad mediante un documento de obligado cumplimiento para el personal con acceso a
los datos de caracter personal.

Por este motivo ha sido elaborado este “documento de seguridad” por parte del responsable
de los ficheros, tomando como referencia los estandares aplicados por la Agencia Espafiola
de Proteccion de Datos, sus resoluciones e informes juridicos y la legislacion vigente hasta
la fecha de su aprobacion.

3. NORMATIVA APLICABLE A ESTE DOCUMENTO

- Directiva Europea 95/46/CE sobre tratamiento de Datos Personales
- Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos de caracter personal

- Real Decreto 1720/2007 de 21 de diciembre por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999.

- Ley 2/2011 de 5 de marzo de economia sostenible.

- Real Decreto 195/2000 por el que se establece el plazo para implantar las medidas de
seguridad

- Real Decreto 156/1996 por el que se aprueba la modificacion del RD 428/93 sobre el
estatuto de la Agencia Espanola de Proteccién de Datos (AGPD)

- Resolucién de 8 de septiembre de 2006 de la Agencia de Proteccion de datos por el que
se corrigen errores en las resoluciones de 12 de julio de 2006, por la que se crea el
Registro Telematico y se aprueban los formularios electrénicos.

- Resolucién de 12 de julio de 2006 de la AGPD por la que se crea el Registro Telematico
de la AGPD.

- Instruccion 1/2006, de 12 de diciembre de la AGPD sobre el tratamiento de datos con
fines de vigilancia a través de sistemas de cadmaras o videocamaras.

- Instruccién 1/2004 de 22 de diciembre de la AGPD sobre publicacion de sus
Resoluciones.

- Instruccion 1/1996 de 1 de marzo de la AGPD sobre ficheros automatizados establecidos
con la finalidad de controlar el acceso a edificios.

- Memorias de la Agencia Espafiola de Proteccion de Datos.

- Informes del gabinete juridico de la Agencia Espafiola de Proteccién de Datos.

4. ORGANIZACION DEL DOCUMENTO DE SEGURIDAD

El Reglamento de Seguridad no especifica si se debe disponer de un solo documento de
Seguridad que incluya todos los ficheros y tratamientos con datos personales de los que una
persona fisica o juridica sea responsable, o un uUnico documento por cada fichero o
tratamiento. Cualquiera de las dos opciones, la Agencia Espafiola de Proteccion de datos
las viene admitiendo como validas hasta la fecha de hoy.

En este caso concreto y para hacerlo mas manejable y lograr una consulta mas agil, se ha
optado por un Unico modelo de seguridad para todos los ficheros con independencia del
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nivel de seguridad aplicable y de su forma de tratamiento (automatizado, manual o
mixto).

A este respecto, el documento de seguridad se organiza en dos partes: En la primera de
ellas, se recogen las medidas que afectan a todos los sistemas de informacion de forma
general de acuerdo con lo establecido en el RD 1720/2007. La segunda parte, a modo de
anexos, se delimitan los procedimientos y perfiles particulares de cada fichero, junto con
aquellas medidas que puedan ser exigibles al responsable del fichero de acuerdo con la
legislacion vigente.

Ahora bien, el Responsable del Fichero, o en su defecto, el responsable de Seguridad,
podra incorporar en los anexos cualquier otra medida que se considere oportuna para
aumentar la seguridad de los tratamientos, o incluso, adoptar las medidas exigidas para un
nivel de seguridad superior al que por el tipo de informacion les corresponderia, teniendo en
cuenta la infraestructura y las circunstancias particulares de la organizacion.

5. AMBITO DE APLICACION DEL DOCUMENTO

El presente documento tiene como ambito de aplicacion los ficheros que contienen datos de
caracter personal, incluyendo los sistemas de informacién, soportes y equipos empleados
para el tratamiento de datos de caracter personal, que deban ser protegidos de acuerdo a lo
dispuesto en la normativa vigente, las personas que intervienen en el tratamiento y los
locales en los que se ubican.

El objeto del Documento de Seguridad es establecer las medidas de indole técnica y
organizativas necesarias para garantizar la seguridad de los datos personales y evitar su
alteracion, pérdida o acceso no autorizado que ha de aplicarse por MUGARIK GABE
O.N.G.D. de acuerdo con el RD 1720/2007.

Su uso sera exclusivamente de caracter interno para la empresa y a él sélo podran tener
acceso personas autorizadas, sin perjuicio de la adopcién de las medidas necesarias para
que el personal conozca las normas de seguridad que afecten al desarrollo de sus
funciones.

Las medidas de seguridad se clasifican en tres niveles acumulativos: basico, medio y alto,
en base a la naturaleza de la informacién tratada, en relacion con la menor o mayor
necesidad de garantizar la confidencialidad y la integracién de la informacién.

- Nivel basico: Todos los ficheros que contengan datos de caracter personal deberan
adoptar las medidas de seguridad calificadas como de nivel basico, es decir,
independientemente del tipo de datos a tratar (nombre, apellidos, domicilio, salud,
econdémicos, etc.) las medidas minimas a implantar en el fichero son calificadas de nivel
basico.

- Nivel Medio: Deberan implantarse, ademas de las medidas de seguridad basicas, las
medidas de nivel medio, en aquellos ficheros que contengan datos relativos a la comisién
de infracciones administrativas o penales, los relativos a los servicios de informacién
sobre solvencia patrimonial y de crédito, aquellos de los que sean responsables las
entidades financieras para finalidades relacionadas con la prestacién de servicios
financieros, aquellos de los que sean responsables las Entidades Gestoras y Servicios
comunes de la Seguridad Social en ejercicio de sus competencias, de igual modo,
aquellos de los que sean responsables las mutuas de accidentes de trabajo y
enfermedades profesionales de la Seguridad Social. También aquellos que contengan un
conjunto de datos de caracter personal que ofrezcan una definicion de las
caracteristicas de la personalidad o del comportamiento de los mismos.

- Nivel Alto: Ficheros que contengan datos de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual, relacionados con la violencia de género o los
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recabados para fines policiales sin consentimiento del afectado ( en este ultimo caso
también deberan de ser de titularidad publica).

En cuanto al tratamiento, este puede ser:

- Fichero Automatizado: Todo conjunto de datos de caracter personal organizado de
forma automatizada, cualquiera que fuere la forma o modalidad de creacién,
almacenamiento, organizacion y acceso.

- Fichero Manual o No Automatizado: Conjunto de datos personales organizados de
forma no automatizada y estructurados conforme a criterios especificos relativos a
personas fisicas, que permitan acceder sin esfuerzos desproporcionados a sus datos
personales, ya sea aquel centralizado, descentralizado o repartido de forma funcional o
geografica.

- Fichero Mixto: Aquel conjunto de datos que se encuentra organizado de forma
automatizada y manual, ya sea de forma total, parcial o complementaria.

Los ficheros sujetos a las medidas de seguridad establecidas en este documento, con
indicacién del nivel de seguridad correspondiente, son los siguientes:

o
FICHEROS SIIE\ICL\(JERLISAED TRATAMIENTO INSCNRIPDEI(')N
SOCIOS BASICO MIXTO 2171540140
AGENDA Y CORREO ELECTRONICO BASICO MIXTO 2171540141
NOMINAS-RECURSOS HUMANOS BASICO MIXTO 2171540143
FISCAL Y CONTABLE BASICO MIXTO 2171540142

NOTA: Estos ficheros ya han sido debidamente notificados e inscritos en el Registro General
de Proteccion de Datos (art. 26 de la L.O. 15/1999). Los documentos de notificacion,
modificacion y registro se adjuntan en el ANEXO I.

En el ANEXO Il se describen detalladamente cada uno de los ficheros o tratamientos, junto
con los aspectos que les afecten de manera particular.

Todas las personas que tengan acceso a datos personales de cualquiera de los ficheros
designados, bien a través del sistema informatico o de cualquier otro medio, sea o no
automatizado, se encuentran obligadas por ley a cumplir con lo establecido en este
documento y a no revelar datos personales ni otra informacién confidencial a la que pudiera
tener acceso como consecuencia de su puesto de trabajo. Por consiguiente, el responsable
del fichero, su representante o la persona desinada a tal efecto, hara entrega de una circular
o contrato para su ratificacion por los empleados, que se adjunta en el apartado de
empleados, en virtud del cual se pone en conocimiento de los trabajadores, sus
obligaciones respecto al almacenamiento, consulta y tratamiento de datos personales, sin
perjuicio de hacer entrega de una copia de este documento de seguridad o de la parte que
le afecte de manera particular cuando fuera preciso. En cualquier caso, todo el personal
tiene el acceso libre a este documento de seguridad para cualquier consulta y en particular
al apartado relativo a FUNCIONES Y OBLIGACIONES DEL PERSONAL.
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6. GUIA DE APLICACION

Tal y como se describe en el parrafo anterior, este documento de seguridad tiene una
naturaleza mixta, de forma que puede abarcar varios ficheros de diferentes niveles de
seguridad con el objeto de facilitar su manejo y garantizar el cumplimiento de la legislacion
vigente en materia de proteccion de datos de caracter personal.

Por este motivo, desde LEGALIDAT (Abogados & Consultores) nos esforzamos en disefar
este formato mucho més manejable, rapido e intuitivo gracias a nuestro sistema de simbolos
y cuadros, en virtud de los cuales, se interrelacionan los distintos criterios que determina la
LOPD y su normativa de desarrollo, encuadrando las medidas de seguridad propias de
cada fichero de acuerdo con su nivel de seguridad.

NOTA: Los niveles de seguridad son correlativos, de modo que las medidas que no van
precedidas de ninguno de los simbolos que se describen a continuacién, se entiende que
son medidas de seguridad basicas y por tanto comunes para todos los ficheros:

Nivel basico: Medidas de seguridad minimas y comunes para todos los ficheros

Nivel medio: Medidas del Nivel basico + Medidas propias del Nivel medio

Las medidas especificas para cada uno de los ficheros se destacan por la aplicacion de los
siguientes simbolos:

NIVEL MEDIO: con esta marca se sefialaran las medidas que so6lo son obligatorias en
los ficheros que tengan que adoptar un nivel de seguridad medio.

AUTOMATIZADOS: Con esta marca se sefalaran las medidas especificas para aplicar
exclusivamente a ficheros informatizados o automatizados.

mAaNu4Les : Con esta marca se sefalaran las medidas especificas para aplicar
exclusivamente a ficheros manuales o no automatizados.

Por Ejemplo:

Si queremos conocer las medidas de seguridad aplicables a un fichero determinado,
procederiamos de la siguiente manera: buscaremos en el epigrafe anterior, el
nombre del fichero, su nivel de seguridad vy el tipo tratamiento (por ejemplo: clientes
- nivel basico- tratamiento automatizado), pues bien, las medidas aplicables para el
fichero clientes, seran aquellas que no se encuentran dentro de ningun cuadro (nivel
basico). Si fuera nivel medio como el fichero de empleados, se cumplirian a
mayores las medidas encuadradas con el simbolo NIVEL MEDIO. Para terminar nos
fijaremos el tipo de tratamiento, puesto que como es obvio, no es lo mismo aplicar
medidas de seguridad a un dato que se encuentra dentro de un fichero en soporte
papel que otro en soporte informatico. En el caso de nuestro ejemplo nos
limitariamos al tratamiento AUTOMATIZADO. En el supuesto de que el tratamiento
fuera mixto se aplicaria lo dispuesto al tratamiento manual para los ficheros en
soporte papel y automatizado para aquellos que se tratan de forma digitalizada.
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7. MEDIDAS, NORMAS, PROCEDIMIENTOS, REGLAS Y ESTANDARES
ENCAMINADOS A GARANTIZAR LOS NIVELES DE SEGURIDAD EXIGIDOS
EN ESTE DOCUMENTO

A. IDENTIFICACION Y AUTENTICACION

En este apartado se tratan las medidas y normas relativas a la identificacion y autenticacion
del personal autorizado para acceder a los datos personales, por consiguiente, el
responsable del fichero garantizara la existencia de una relacion actualizada de aquellos
usuarios con acceso autorizado al sistema de informacién, de modo que los ficheros de los
que son objeto dicho documento de seguridad solo seran accesibles por las personas que
se identifican en el ANEXO Ill (Relacion de usuarios y perfiles con acceso a datos
personales).

Asimismo, se incluye el tipo de acceso autorizado para cada uno de ellos y el nombre de la
persona o cargo de Responsable de Seguridad que gestiona los permisos de acceso, el
procedimiento de asignacion, distribucion y almacenamiento para garantizar la
confidencialidad e integridad de las claves o contrasefas.

El acceso a datos de caracter personal por parte del personal autorizado, estara limitado
exclusivamente para el desarrollo de sus funciones laborales. Por otro lado, el personal que
realice trabajos que no impliquen el tratamiento de datos personales, tendran limitado el
acceso a estos datos, a los soportes que los contengan o a los recursos del sistema de
informacion, de modo que no sera preciso su inclusion como personal autorizado, sin
perjuicio de que en caso de acceso provisional y transitorio deba de cubrirse el Documento
de acceso de personal no autorizado que se acompana en el ANEXO Ill.

Existe un procedimiento de identificacion autentificacion y asignacién de contrasefas
definido en el ANEXO VII con el objeto de verificar la identidad de los usuarios, restringiendo
el acceso a aquellos que no se encuentren debidamente autorizados por el responsable del
fichero o por la persona designada por este para tales efecto, correspondiéndole por tanto,
la potestad exclusiva para conceder, alterar o anular el acceso autorizado sobre estos datos.

NIVEL MEDIO: LIMITE DE INTENTOS FALLIDOS

En los ficheros de nivel medio y alto, se limitara a tres el numero de intentos para
autentificarse, evitando la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.

De igual modo, se establece un CONTROL DE ACCESO FiSICO que garantiza que
exclusivamente el personal que aqui se indica tiene acceso a los locales y equipos donde se
encuentran ubicados los sistemas de informacién correspondientes a dichos ficheros con la
finalidad de desempefiar sus funciones.

Las visitas autorizadas soélo podran acceder a los locales de tratamiento acompafnadas por
personal de la empresa que esté autorizado a acceder a los locales de tratamiento y se le
aplicaran las mismas condiciones y seguridad que al resto de personal.

MANUALES

Para los ficheros manuales el acceso a la documentacion se limita exclusivamente al
personal autorizado.
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B. GESTION DE SOPORTES Y DOCUMENTOS

Soportes informaticos son todos aquellos medios de grabacién y recuperacion de datos que
se utilizan para realizar copias o pasos intermedios en los procesos de la aplicacién o
aplicaciones que gestionan los ficheros.

Dado que la mayor parte de los soportes que se manejan hoy dia (CD, DVD, pendrives,
cintas o discos duros) son facilmente transportables, reproducibles y/o copiables, es
evidente la importancia que para la seguridad de los datos del Fichero tiene el control de
estos medios. De acuerdo con el Art. 92 del Reglamento en concordancia con lo dispuesto
en el art. 9 de la Ley Organica 15/1999 sobre seguridad de los datos, se establecen una
serie de normas que se detallan a continuacién sin perjuicio de lo reflejado en el ANEXO V
al respecto.

Segun lo expuesto, los soportes que contengan datos de caracter personal estaran
etiquetados permitiendo identificar el tipo de informaciéon que contienen, ser inventariados y
seran almacenados en un lugar de acceso restringido al que solo tendran acceso las
personas que se relacionan a continuacion:

a) Responsable del fichero

b) Responsables de seguridad
c) Administradores

d) Usuarios

Los permisos de acceso a los soportes los establecera el Responsable del Fichero, su
representante o del Responsable de Seguridad en caso de estar designado. Para el caso
excepcional en el cual, personal ajeno al recogido en este apartado, acceda a los ficheros o
a sus equipos de tratamiento por razones de urgencia, fuerza mayor, reparaciones,
sustituciones de personal, etc., se cubrira el documento que se pone a disposicion en el
ANEXO Il sobre el control de acceso.

La salida de soportes y documentos que contengan datos de caracter personal, incluidos los
comprendidos en correos electrénicos, fuera de los locales o de la organizacion, debera ser
autorizada por el responsable de seguridad y en su defecto por el Responsable del fichero o
representante legal. Los soportes que vayan a ser desechados, deberan ser previamente
destruidos de forma que no sea posible el acceso a la informacién contenida en ellos o su
recuperacion posterior. En este sentido, el articulo 92 del Reglamento no especifica las
formas de destruccion de los soportes para garantizar el borrado, por ello, en LEGALIDAT
(Abogados & Consultores) recomendamos destructoras de papel con capacidad para
destruccién de Cd o Dvd y para los ordenadores obsoletos recomendamos la utilizacién de
software de sanitizacion.

NIVEL MEDIO: REGISTRO DE ENTRADA Y SALIDA DE SOPORTES

Las salidas y entradas de soportes correspondientes a los ficheros de nivel medio y alto,
seran registradas de acuerdo con los documentos de autorizacion relativos a la entrada y
salida de soportes que se incluyen en el ANEXO V. Este Registro puede llevarse a cabo de
forma informatizada, siempre y cuando queden contemplados los extremos que se detallan
en dicho documento. En caso de gestién automatizada se indicara en este punto el sistema
informatico utilizado

MANUALES

Para los ficheros manuales se establecen las siguientes pautas:
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CRITERIOS DE ARCHIVO: EI archivo de los soportes o documentos se realizara de
acuerdo con los criterios previstos en su respectiva legislacion y en todo caso los
establecidos por el responsable del fichero, que en cualquier caso garantizaran la correcta
conservacion de los documentos, la localizacién y consulta de la informacion y posibilitaran
el ejercicio de los derechos de oposicién al tratamiento, acceso, rectificaciéon y cancelacion.

ALMACENAMIENTO DE LA INFORMACION: Los dispositivos de almacenamiento de los
documentos que contengan datos de caracter personal deberan de disponer de mecanismos
que obstaculicen su apertura, como por ejemplo archivadores metalicos con llave. Por otro
lado y para salvaguardar aquellos ficheros que no se encuentren bajo llave, se ha
desplazado el fichero a un despacho, de acceso limitado unicamente al personal autorizado.

CUSTODIA DE SOPORTES: En tanto los documentos con datos personales no se
encuentren archivados en los dispositivos de almacenamiento indicados en el punto anterior,
por estar en proceso de tramitacion, las personas que se encuentren a su cargo deberan
custodiarlos e impedir el acceso a personas no autorizadas.

C. ACCESO A DATOS A TRAVES DE REDES DE COMUNICACIONES

Las medidas de seguridad exigibles a los accesos a los datos de caracter personal a través
de redes de comunicaciones, sean o no publicas, garantizaran un nivel de seguridad
equivalente al exigido para los accesos en modo local.

Sélo se podran llevar a cabo aquellas conexiones autorizadas por el Responsable del
Fichero, la persona que lo represente o del responsable de seguridad en los siguientes
términos:

- El acceso a datos se llevara a cabo a través de programas autorizados dentro del ambito
de la empresa y se llevaran a cabo con fines estrictamente laborales y profesionales.

- El correo electronico es corporativo y limitado exclusivamente al ambito profesional
dentro de la empresa, quedando expresamente prohibido el uso de cuentas personales,
la conexidn a redes externas o sistemas exteriores de los puestos de trabajo desde los
que se realiza el acceso al fichero, tales como programas de intercambio de ficheros
(FTP, P2P, etc.), mensajeria instantanea o plataformas similares. Cuando un usuario sea
dado de baja en el sistema de correo electrénico, la empresa podra libremente decidir si
elimina los mensajes y libreta de direcciones guardados en el directorio de correo
electrénico de la direccion que causa baja o por el contrario se conserven conforme a la
normativa vigente en materia de proteccion de datos. El responsable del fichero podra
realizar controles perioddicos, sin previo aviso, con presencia del trabajador y un
representante de los trabajadores o en su defecto con dos trabajadores mas, comprobar
el historial de navegacion, registros de actividad, correo electronico y aquellos controles
necesarios para comprobar el uso correcto del sistema informatico.

- Todas las entradas y salidas de datos del Fichero a través del correo electronico se
realizaran desde una cuenta o direccion de correo controlada por un usuario autorizado
por el Responsable del Fichero, debiendo de quedar constancia del mismo mediante el
correspondiente registro.

- Se guardaran copias de todos los correos electronicos que involucren entradas o salidas
de datos con caracter personal del Fichero, en directorios protegidos y durante al menos
dos afios.

- Se extremara la vigilancia con aquellos mensajes o correos electronicos de cuya
procedencia no exista plena seguridad o no hayan sido solicitados.

- Se evitara la descarga de ficheros y ejecutables procedentes de Internet que no ofrezcan
garantias de su integridad y origen.
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D. REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACION DEL
FICHERO

La ejecucion de tratamiento de datos de caracter personal fuera de los locales de la
ubicacion del fichero debera ser autorizada expresamente por el responsable del fichero o
quien ostente su representacion legal y, en todo caso, debera garantizarse el nivel de
seguridad correspondiente al tipo de fichero tratado.

Cuando el tratamiento de datos de caracter personal se realice en dispositivos portatiles o
en locales distintos a los definidos en el ANEXO lll, sera necesaria la autorizacién expresa
del Responsable del Fichero, y en todo caso se garantizara el nivel de seguridad adecuado
para el tratamiento de los datos. En el ANEXO IV se acompafa un documento de
autorizacion para el tratamiento de datos fuera de la ubicacion del fichero asi como la
autorizacion de uso de portatiles fuera del lugar del trabajo.

E. FICHEROS TEMPORALES O COPIAS DE TRABAJO DE DOCUMENTOS

Los ficheros temporales o copias de documentos creados exclusivamente para trabajos
temporales o auxiliares, deberan cumplir el nivel de seguridad que les corresponda con
arreglo a los criterios expresados en el Reglamento de medidas de seguridad, y seran
borrados o destruidos una vez que hayan dejado de ser necesarios para los fines que
motivaron su creacion. Si estos ficheros fuesen creados por los usuarios mediante copia, se
almacenaran en un mismo repositorio, archivo o base de datos, siendo eliminados una vez a
la semana.

F. COPIAS DE SEGURIDAD

Es obligatorio realizar copias de respaldo de los ficheros automatizados que contengan
datos de caracter personal. Los procedimientos establecidos para las copias de respaldo y
para su recuperacion garantizaran su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion.

La periodicidad debera ser al menos una vez a la semana salvo que no se hubiese
producido ninguna actualizacion de los datos.

En el caso de los ficheros de ficheros parcialmente automatizados (tratamiento mixto) se
grabaran manualmente los datos de forma que permita dicha reconstruccion.

El responsable del fichero verificara semestralmente los procedimientos de copias de
respaldo y recuperacion de los datos.

En cuanto a las pruebas con datos reales, cuando estas se realicen con anterioridad a la
implantacién o modificacion de sistemas de informacion se realizaran con datos reales
previa copia de seguridad, y garantizando el nivel correspondiente al tratamiento realizado.

NIVEL MEDIO: RECUPERACION DE DATOS

Las recuperaciones de datos de los ficheros clientes deberan ser autorizadas de
forma escrita por el responsable del fichero, segun el procedimiento indicado en el
ANEXO V. Asimismo la incidencia se registrara en el ANEXO VI.
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8. PROCEDIMIENTO GENERAL DE INFORMACION AL PERSONAL

Para asegurar que todas las personas conocen las normas de seguridad que afectan al
desarrollo de sus funciones, asi como las consecuencias del incumplimiento de las mismas,
seran informadas expresamente mediante el documento que viene acompafiado con el
documento de seguridad en el apartado relativo al personal, sin perjuicio de dar traslado de
la parte que le corresponde respecto a las funciones y obligaciones del personal que se
describe en el siguiente epigrafe.

Ademas de la circular arriba designada, el responsable del fichero ha firmado un acuerdo de
confidencialidad con los empleados en donde se ponen de manifiesto tales extremos.

Si se estima oportuno, se publicara en el tablon de anuncios aquella informacién que afecte
a la seguridad de la informacion.

9. FUNCIONES Y OBLIGACIONES DEL PERSONAL

A. FUNCIONES Y OBLIGACIONES COMUNES PARA TODO EL PERSONAL

Todo el personal que acceda a los datos de caracter personal esta obligado a conocer y
observar las medidas, normas, procedimientos, reglas y estandares que afecten a las
funciones que desarrolla y que se contemplan en este documento de seguridad. Esto incluye
tanto al personal interno como externo, es decir, incluye aquellas personas contratadas o
subcontratadas para desempenar algunas de las funciones dentro de la organizaciéon, como
son los consultores, auditores externos, gestorias, etc. En este ultimo caso, se firmara un
contrato de encargado de tratamiento para que se adjunte en el documento de seguridad,
que garantice el cumplimiento de la normativa vigente en materia de proteccion de datos
personales.

En cuanto al personal interno de esta empresa, constituye una obligaciéon de todo el
personal notificar al responsable del fichero o de seguridad en su caso, las
incidencias de seguridad de las que tengan conocimiento respecto a los recursos
protegidos, segun los procedimientos establecidos en este Documento, y en concreto en el
apartado de “Procedimientos de notificacién, gestidon y respuesta ante las incidencias.”

Queda terminantemente prohibida la creacion de nuevos ficheros que traten datos de
caracter personal, asi como la cesion de los mismos sin previa autorizacién del Responsable
del Fichero o de la persona que legalmente lo represente.

Todas las personas deberan guardar el debido secreto y confidencialidad sobre los
datos personales que conozcan en el desarrollo de su trabajo, garantizando en todo
momento que la informacién no sea visible por personas no autorizadas. Por tanto, cuando
el responsable de un puesto de trabajo abandone su puesto, ya sea de forma temporal o
bien, por haber finalizado su jornada de trabajo, debera cerrar con llave los archivadores,
cuando se trate de ficheros manuales que se encuentren bajo su custodia o en el caso de
ficheros automatizados, dejarlo en un modo que impida la visualizacién de los datos
protegidos, como por ejemplo, salir de la sesidn, bloquear el equipo o desconectarlo. En
todo caso, la reanudacién del trabajo implicarda la introduccion de la contraseia
correspondiente.

Cada usuario sera responsable de la confidencialidad de su contraseina y, en caso de que
la misma sea conocida fortuita o fraudulentamente por personas no autorizadas, debera
registrarlo como incidencia y proceder a su cambio.

Los ordenadores y puestos de trabajo desde los que se tiene acceso a fichero de datos de
caracter personal tendran una configuracion fija en sus aplicaciones y sistemas operativos
que soOlo podra ser cambiada mediante autorizacién del Responsable del Fichero o del
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Responsable de Seguridad, prohibiéndose expresamente la instalacion de software o
hardware sin la correspondiente autorizacion del responsable de seguridad.

Si el usuario tuviera indicios de que su ordenador pudiera estar infectado de algun virus
informatico o software malicioso, debera ponerlo en conocimiento del Responsable del
Fichero o del Responsable de Seguridad, para que tome las medidas oportunas.

El usuario debe de asegurarse de que toda la informacién contenida en su ordenador no sea
transferida a ningun soporte fisico externo ni a ningun dispositivo conectado al ordenador,
tales como pendrives, DVD,CD, USB, discos externos, etc. salvo que estos sean utilizados
para la realizacion de copias de seguridad de acuerdo con lo establecido en el ANEXO V del
Documento de Seguridad y estén debidamente registrados como tal.

Debe de asegurarse que el papel reutilizado no contiene datos de caracter personal. La
documentacién que se deseche debera ser destruida a traves de la destructora de papel, En
el caso de las impresoras debera asegurarse de que no quedan documentos impresos en la
bandeja de salida que contengan datos protegidos. Si las impresoras son compartidas con
otros usuarios no autorizados para acceder a los datos de Fichero, los responsables de
cada puesto deberan retirar los documentos conforme vayan siendo impresos.

En cuanto al uso de Internet y redes de telecomunicaciones se guardara una finalidad
estrictamente laboral, resultando los usuarios responsables de las sesiones iniciadas desde
sus terminales de trabajo, quedando expresamente prohibido el acceso y/o la descarga y/o
el almacenamiento en cualquier soporte, de paginas o contenidos ilegales, inadecuados o
que atenten contra la moral y las buenas costumbres; de los formatos de imagenes, sonidos
o video; de virus y codigos maliciosos y, en general, de todo tipo de programas y
documentos sin la expresa autorizacion del responsable de seguridad.

En ningun caso se pueden modificar las configuraciones de los navegadores del equipo, ni
la activacion de servidores o puertos sin autorizaciéon de responsable de seguridad o del
responsable de fichero, en su caso.

La empresa se reserva el derecho a monitorizar y comprobar de forma aleatoria y sin previo
aviso, cualquier sesion de acceso a Internet iniciada por un usuario de la red corporativa.

En relacién con el correo electrénico, los usuarios son responsables de todas las actividades
realizadas con las cuentas de acceso y su respectivo buzon de correos provistos por la
empresa, de modo que bajo ningun concepto permitiran la utilizacién de la cuenta y/o el
correspondiente buzon a personas no autorizadas.

Los servicios de correo electrénico suministrados deben destinarse a uso estrictamente
laboral. Excepcionalmente pueden ser usados para temas personales siempre que no
interfieran con el rendimiento del propio servicio, la labor de los gestores del servicio o
supongan un alto coste para la empresa, quedando prohibido la utilizacién, en los equipos
informaticos provistos por la empresa, de buzones de correo electronico de otros
proveedores de Internet.

La entidad se reserva el derecho de revisar, sin previo aviso, los mensajes de correo
electronico de los usuarios de la red corporativa, con el fin de comprobar el cumplimiento de
estas normas y actividades que puedan afectar a la entidad como responsable civil
subsidiario.

Bajo ningun concepto se enviaran correos electrénicos a personas que no desean recibirlo o
que incluya contenido publicitario fuera del ambito laboral. En todo caso, los correos
enviados a varios destinatarios se enviaran mediante copia oculta (CCO.)
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B. FUNCIONES ESPECIFICAS EN RAZON DE LA CATEGORIA

Se definen tres categorias de personal que mantienen obligaciones y realizan tareas
especificas que afectan de forma directa (operacién y manipulacién) o indirecta
(administracion y gestion) a los datos personales contenidos en los ficheros:

* Responsable del Fichero: Es el encargado de disefiar, implantar y actualizar el
Documento de Seguridad, de obligado cumplimiento para todo el personal. Es el ultimo
responsable de toda actividad relacionada con el Fichero, correspondiendo a MUGARIK
GABE O.N.G.D. dichas facultades.

* Administradores del sistema: Se encargan de las tareas de administracion y
mantenimiento del entorno operativo (aplicaciones, equipos informaticos, sistemas
operativos e infraestructura de comunicaciones) del Fichero.

S

NIVEL MEDIO:

Responsable de Seguridad: Dentro de los administradores del sistema se debera
designar un responsable de seguridad que tendra tareas especificas para dar
cumplimiento a la LOPD.

* Usuarios del Fichero: Personal que utiliza el sistema informatico de acceso al Fichero
como parte de sus labores diarias (manipulacién de datos, entrada y/o salida de los
mismos, etc...).

Todo el personal de la entidad que tenga acceso al Fichero debera estar explicitamente
relacionado en una de las categorias anteriormente mencionadas. El ANEXO Ill guarda una
lista completa de las personas o departamentos con su categoria.

Estas categorias no tienen que guardar correlacion con la categoria laboral o profesional,
siendo posible la creacién de nuevas figuras siempre y cuando se considere necesario.

8.B.1. Usuarios del Fichero

El Personal que utiliza el fichero para el ejercicio de las funciones encomendadas por el
responsable del fichero, esta sometido a las funciones y obligaciones de caracter general
contempladas en el epigrafe anterior relacionado con las funciones y obligaciones comunes
para todo el personal.

8.B.2. Responsable del Fichero

- El responsable del fichero es el encargado juridicamente de la seguridad del fichero y de
las medidas establecidas en el presente documento, implantara las medidas de seguridad
establecidas en el y adoptara las medidas de difusidon necesarias para que el personal
afectado por este documento conozca las normas que afecten al desarrollo de sus
funciones.

- Es obligacion del Responsable del Fichero notificar a la Agencia de Proteccion de Datos los
ficheros de datos personales de la entidad y velar por el cumplimiento de todos los requisitos
establecidos en la LOPD y en Reglamento de Seguridad.

- Redactar, establecer y comprobar la aplicacion y el cumplimiento del documento de
seguridad.

- Describir los sistemas de informacién que realizan el tratamiento de los datos personales de la
entidad y estructura de los ficheros.
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- Establecer los criterios que se deben de seguir al realizar la funcion de conceder, alterar o
anular el acceso autorizado a los datos y recursos.

- Establecer los mecanismos necesarios para evitar que un usuario pueda acceder a datos o
recursos con derechos distintos de los autorizados.

- Encargarse de coordinar y controlar las medidas definidas en el documento de seguridad.

- Adoptar las medidas correctoras adecuadas, en funcién del analisis de los Informes de
Incidencias.

- Establecer un mecanismo que permita la identificacion inequivoca y personalizada de todo
aquél usuario que intente acceder al sistema y la verificacion de que esta autorizado

- Establecer y comprobar la aplicacion de una medida que impida el intento reiterado de
acceder de forma no autorizada al sistema de informacion.

- Velar por el cumplimiento de las normas de seguridad contenidas en el Documento de
Seguridad.

- Recopilar y describir las medidas, normas, procedimientos, reglas y estandares de seguridad
adoptados por la entidad.

- Determinar y describir los recursos informaticos a los que se aplica el documento de
seguridad.

- Establecer y comprobar la aplicacién del procedimiento de notificacion, tratamiento y registro
de incidencias.

- Establecer y comprobar la aplicacidon del procedimiento de realizacion de copias de respaldo y
recuperacién de datos y comprobar el cumplimiento de la periodicidad establecida para la
realizacion de copias de respaldo.

- Elaborar y mantener actualizada la lista de usuarios que tengan acceso autorizado al sistema
informatico de la entidad, con especificacién del nivel de acceso que tiene cada usuario.

- El responsable del fichero se encargara de que los sistemas informaticos de acceso al Fichero
tengan su acceso restringido mediante un cédigo de usuario y una contrasefia. Asimismo
cuidara que todos los usuarios autorizados para acceder al Fichero, relacionados en el Anexo
[l del documento de seguridad, tengan un cédigo de usuario que sera unico, y que estara
asociado a la contrasefia correspondiente, que sélo sera conocida por el propio usuario.

- Establecer y comprobar la aplicacion del procedimiento de cambio periddico de las
contrasefas de los usuarios.

- Establecer y comprobar la aplicacion de un procedimiento que garantice el almacenamiento
de las contrasenas vigentes de forma ininteligible.

- Establecer y comprobar la aplicaciéon de un sistema que limite el acceso de los usuarios
Unicamente a aquellos datos y recursos que precisen para el desarrollo de sus funciones.

- Establecer y comprobar la aplicacion de los mecanismos necesarios para evitar que un
usuario pueda acceder a datos o recursos con derechos distintos a los autorizados.

- Conceder, alterar o anular el acceso autorizados a los datos y recursos, de acuerdo con los
criterios establecidos por el responsable del fichero.

- Establecer y comprobar la aplicacion de un sistema que permita identificar, inventariar y
almacenar en lugar seguro los soportes informéaticos que contienen datos de caracter
personal.

- Autorizar la salida de soportes informaticos que contengan datos de caracter personal.

- Velar por el cumplimiento de las normas de seguridad, comunicando al responsable del
fichero las infracciones cometidas, para el establecimiento de las correspondientes sanciones.
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- Establecer y comprobar la aplicaciéon de controles periddicos para verificar el cumplimiento de
lo dispuesto en el documento de seguridad.

- Autorizar por escrito la ejecucién de los procedimientos de recuperacion de datos.

- Comprobar que en la fase de pruebas de los sistemas de informacién, éstas no se efectien
con datos personales reales.

- Designara al responsable de seguridad cuando fuera preciso pudiendo designar uno o
varios, dejando constancia de tal extremo en dicho documento de Seguridad.

- Debera mantener actualizado el Documento de Seguridad siempre que se produzcan
cambios relevantes en el sistema de informacién o en la organizacion del mismo.

- El responsable del fichero junto con el responsable de seguridad, analizaran con
periodicidad al menos trimestralmente las incidencias registradas en el libro
correspondiente, para independientemente de las medidas particulares que se hayan
adoptado en el momento que se produjeron, poner las medidas correctoras que limiten
esas incidencias en el futuro.

- Al menos cada dos afios, solicitara una auditoria que dictamine el correcto cumplimiento y
la adecuacion de las medidas del presente documento de seguridad o las exigencias
legales vigentes en materia de proteccion de datos.

8.B.3. Administradores del Sistema

- Ninguna herramienta o programa de utilidad que permita el acceso al Fichero debera ser
accesible a ningun usuario o administrador no autorizado en el Anexo Il del documento de
seguridad.

- El administrador debera responsabilizarse de guardar en lugar protegido las copias de
seguridad y respaldo del fichero, de forma que ninguna persona no autorizada tenga acceso
a las mismas, salvo que dicha responsabilidad recaiga en el responsable de seguridad.

- Si la aplicacién informatica que permite el acceso al Fichero, no cuenta con un control de
acceso, debera ser el sistema operativo, donde se ejecuta esa aplicacién, el que impida el
acceso no autorizado, mediante el control de los citados cdédigos de usuario y contrasefias.

- Las contrasefas se asignaran por el responsable del fichero y se cambiaran con una
periodicidad maxima de 1 afo. Este mecanismo de asignacion y distribucion de las
contrasefias debera garantizar la confidencialidad de las mismas, y sera responsabilidad del
administrador del sistema, sin perjuicio de la responsabilidad que pueda incurrir el
responsable de seguridad.

- El archivo sonde se almacenen las contrasefas debera estar protegido y bajo la
responsabilidad del administrador del sistema o del responsable de seguridad.

- Existira una persona, bien sea el administrador o bien otro usuario expresamente
designado, que sera responsable de obtener periddicamente una copia de seguridad del
fichero, a efectos de respaldo y posible recuperacion en caso de fallo.

- Estas copias deben realizarse con una periodicidad, al menos, semanal, salvo en el caso de
gue no se hayan producido ninguna actualizacion de los datos.

- En caso de fallo del sistema con pérdida total o parcial de los datos del Fichero existira un
procedimiento, informatico o manual, que partiendo de la ultima copia de respaldo y del
registro de las operaciones realizadas desde el momento de la copia, reconstruya los datos
del fichero al estado en que se encontraban en el momento del fallo tal y como se describe
en este documento de seguridad. (Anexo V)
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- Sera necesaria la autorizacidon del responsable del fichero o persona que legalmente le
represente, para la ejecucion de los procedimientos de recuperacion de los datos mediante
la cumplimentacion y debera dejarse constancia en el registro de incidencias de las
manipulaciones que hayan debido realizarse, incluyendo la persona que realizo el proceso,
tal y como se establece en la hoja de notificacion del mismo anexo.

- Se comprobara con una periodicidad al menos trimestral, que la lista de usuarios
autorizados en el Anexo lll se corresponde con la lista de los usuarios realmente autorizados
en la aplicacidon de acceso al fichero. Ademas, comunicara al responsable de seguridad,
cualquier alta o baja de usuarios con acceso autorizado al fichero.

- Se comprobara también, al menos con periodicidad trimestral, la existencia de copias de
respaldo que permitan la recuperacién de Fichero segun lo estipulado en el apartado 2 de
este documento de seguridad y su anexo V.

- Cuando exista un responsable de seguridad, el administrador le comunicara cualquier
cambio que se haya realizado en el software o hardware, base de datos o aplicacién de
acceso al fichero, procediendo igualmente a la actualizacidon de dichos anexos. En caso de
no estar designado un responsable de seguridad, se procedera a dicha actualizacion
comunicandoselo al responsable del fichero.

8.B.4. Responsable de seguridad

- El responsable de seguridad, con caracter general se encargara de coordinar y controlar las
medidas definidas en este documento de seguridad.

- En cuanto a la duracion de este nombramiento sera por un periodo de tiempo indefinido. En
cualquier momento, el responsable del fichero o la persona que legalmente lo represente,
podra nombrar a otra persona diferente para ostentar dichas funciones . No obstante, dicha
designacién no supone una exoneracion de la responsabilidad que corresponde a
MUGARIK GABE O.N.G.D. como responsable del fichero de acuerdo con el RLOPD.

- El responsable de seguridad habilitara un Libro de Incidencias a disposicion de todos los
usuarios y administradores del Fichero con el fin de que se registren en él cualquier
incidencia que pueda suponer un peligro para la seguridad del mismo, las analizara y
tornara las medidas que estime oportunas en colaboracion con el responsable del Fichero.
(ANEXO VI del documento de seguridad)

- El responsable de seguridad del Fichero comprobara, con una periodicidad al menos
trimestral, que la lista de usuarios autorizados del ANEXO Ill del documento de seguridad,
se corresponde con la lista de los usuarios realmente autorizados en la aplicacion de
accesos al Fichero, para lo que recabara la lista de usuarios y sus cédigos de acceso al
administrador o administradores del Fichero.

- Comprobara también al menos con periodicidad trimestral, la existencia de copias de
respaldo que permitan la recuperacion de Fichero

- El responsable de seguridad actualizara el documento de seguridad ante cualquier cambio
que se haya realizado en los datos técnicos de los anexos, como por ejemplo cambios en el
software o hardware, base de datos o aplicacion de acceso al Fichero, procediendo
igualmente a la actualizacion de dichos anexos. En todo caso se comunicara al responsable
del Fichero.

NIVEL MEDIO: : RESPONSABLE DE SEGURIDAD

De acuerdo con el art. 95 del Real Decreto 1720/2007, se designa como
responsable de Seguridad a PURIFICACION PEREZ ROJO
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10.PROCEDIMIENTOS DE NOTIFICACION, GESTION Y RESPUESTA ANTE LAS
INCIDENCIAS

Se consideraran como "incidencias de seguridad”, entre otras, cualquier incumplimiento de
la normativa desarrollada en este Documento de Seguridad, asi como a cualquier anomalia
que afecte o pueda afectar a la seguridad de los datos de caracter personal.

El procedimiento a seguir para la notificacion de incidencias consistira en notificar al
responsable de seguridad o en su defecto, al responsable del fichero, de cualquier
incidencia de la que se tenga noticia a la mayor brevedad posible. Para llevarlo a cabo, se
debera cubrir un modelo de comunicacion de incidencias que se pondra a disposicién de
todo el personal y que se acompafia en el ANEXO VI de este documento de seguridad.

Una vez cubierto, se adjuntara al Registro de Incidencias que se gestiona en el mismo
Anexo, pudiendo solicitar copia o recibo de notificacién de incidencia el notificante.

A. CONTENIDO DE LA NOTIFICACION:

En el Registro de Incidencias debera constar al menos, el tipo de incidencia, el momento en
que se ha producido, la persona que realiza la notificacion, a quien se comunica y los
efectos que se hubieran derivado de la misma. En caso de ser automatizada se indicara el
sistema informatico usado.

AUTOMATIZADOS
NIVEL MEDIO:: PERDIDA Y RECUPERACION DE DATOS

En caso de pérdida de datos existe un sistema de “Back up” definido en el ANEXO V.
Cuando exista este tipo de incidencia, se debera registrar dicha incidencia de acuerdo con lo
establecido en el ANEXO VI, incluyendo en la notificacién la persona que ejecuté el proceso,
los datos restaurados y, en su caso, que datos ha sido necesario grabar manualmente en el
proceso de recuperacion.

NIVEL MEDIO:: AUTORIZACIONES

Para ejecutar los procedimientos de recuperacion de datos en los ficheros mencionados en
el parrafo anterior, sera necesaria la autorizacion por escrito del responsable del fichero. En
el ANEXO V se incluiran los documentos de autorizacion por parte del responsable del
fichero relativos a la ejecucion de procedimientos de recuperacion de datos.

11.NUEVOS FICHEROS

Sélo se podran crear Ficheros que contengan datos de caracter personal cuando resulte
necesario para desempefiar las actividades propias del Responsable del Fichero y siempre
de acuerdo con los principios y garantias que la Ley Organica 15/1999 establece para el
tratamiento de los datos de caracter personal.

La creacion de Ficheros estara sometida a la autorizacion expresa del Responsable del
Fichero o la persona que lo represente.

No se procedera a la creacion de un fichero sin que previamente, se haya cursado la
correspondiente notificacién a la Agencia Espainola de Proteccién de Datos y haber obtenido
su codigo de inscripcion de su Registro general. De igual modo se procedera cuando se
produzcan modificaciones en el Fichero o se proceda a la cancelacion del mismo.
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12.PRUEBAS CON DATOS REALES

De acuerdo con el Real Decreto 1720/2007 de Proteccion de Datos de Caracter personal, en
el caso de que se realicen pruebas con datos reales, dichas operaciones deberan realizarse
atendiendo y cumpliendo con los niveles de seguridad aqui descritos.

13.DIVULGACION DEL DOCUMENTO DE SEGURIDAD

El Documento de Seguridad es de consulta publica para todo el personal de la empresa. El
responsable de Seguridad se encargara de facilitar a cada usuario una copia parcial del
presente documento con la parte que le afecte, en especial, la parte referida a las funciones
y obligaciones del personal (Apartado 9).

El usuario no podra acceder a los datos de caracter personal contenidos en los Ficheros
hasta que se haya hecho efectiva la entrega de los correspondientes documentos y que se
adjuntaran debidamente firmados por su destinatario.

14.MANTENIMIENTO DEL DOCUMENTO DE SEGURIDAD

El documento debera mantenerse en todo momento actualizado y debera ser revisado
siempre que se produzcan cambios relevantes en el sistema de informacién, en el contenido
de la informacioén incluida en los ficheros o como consecuencia de los controles periddicos
realizados. En todo caso se entendera como cambio relevante cuando pueda repercutir en
el cumplimiento de las medidas de seguridad implantadas. Asimismo, debera adecuarse, en
todo momento, a las disposiciones vigentes en materia de seguridad de los datos de
caracter personal.

En todo caso se realizara una revision externa cada dos afos para revisar la
adecuaciéon de las medidas de seguridad establecidas en la legislacion vigente en
aquella fecha.

NIVEL MEDIO: AUDITORIA

De acuerdo con el art. 96 y 109 del Reglamento a partir del nivel medio, se llevara a cabo
una auditoria de los sistemas de informacion e instalaciones, que verifiquen el cumplimiento
de este documento de seguridad, al menos cada dos afios, emitiendo el respectivo informe
de auditoria que se adjuntara al ANEXO VIII.

Dicha auditoria se llevara a cabo de forma externa por LEGALIDAT, quien analizara la
adecuacion legal al Reglamento de las medidas y controles, identificara las deficiencias y
propondra las medidas correctoras o complementarias necesarias.

Los informes de auditoria han de ser analizados por el responsable de seguridad
competente, que elevara las conclusiones al responsable del fichero para que adopte las
medidas correctoras y quedara a disposicion de la Agencia Espafiola de Proteccion de
Datos, o en su caso de las autoridades de control de las comunidades autbnomas

15. CONSECUENCIAS DEL INCUMPLIMIENTO DEL DOCUMENTO DE
SEGURIDAD

El incumplimiento de las obligaciones y medidas de seguridad establecidas en el presente
documento por el personal afectado, constituye para el responsable del fichero una
infraccion sancionable segun lo dispuesto por la LO 15/1999 de Proteccién de datos de
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caracter personal, por lo que cuando dicho incumplimiento se asocie a un individuo concreto
por una accion u omision negligente o por la mera inobservancia de lo dispuesto en este
documento de seguridad, podra ser sancionado de forma interna por la empresa o persona
que la represente de acuerdo con el articulo 58 del Estatuto de los trabajadores.

16. DISPOSICION FINAL

El presente documento ha sido aprobado por MUGARIK GABE O.N.G.D. como responsable
del Fichero o persona que lo represente, ordenando su ejecucion y cumplimiento en dicha
organizacion por todos aquellos a quienes les afecte de acuerdo con lo dispuesto en este
documento de seguridad

En Bilbao, 19 de junio de 2017
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ANEXO |

DOCUMENTOS DE NOTIFICACION E INSCRIPCION DE ]
FICHEROS ANTE LA AGENCIA ESPANOLA DE PROTECCION
DE DATOS

Este anexo esta destinado a todos los documentos de caracter oficial que sean necesarios para
justificar el presente Fichero ante la Agencia de Proteccion de Datos. Cuando sea preciso, se
adjuntara copia de los siguientes documentos:

* Documento de Notificaciéon a la Agencia de Proteccion de Datos de Registro del Fichero:
Dicha Notificacion sera generada con el software proporcionado a tal efecto por la Agencia de
Proteccién de Datos, y sera enviado tanto por via telematica como por correo ordinario.

* Documento de Aceptacion remitido por la Agencia de Proteccion de Datos : En dicho
documento la Agencia de Proteccion de datos reconoce la inscripcion del Fichero en su
Registro y la convierte en efectiva.

* Documentos de modificacion o supresion: En el caso de que se proceda al cambio de la
situacion del Fichero, sera necesario modificar a su vez el Registro de la Agencia de Proteccion
de Datos para que incluya las modificaciones y se ajuste a los datos reales del Fichero.

*ES IMPORTANTE QUE LA DOCLJMENTACION QUE SE VAYA GENERANDO A
ESTOS EFECTOS SE ANADA AL FINAL DE DICHO ANEXO.*
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ANEXO Il

ESTRUCTURA DE LOS FICHEROS

En este Anexo se hace referencia a todos los ficheros objeto de este documento de seguridad,
con su respectiva descripcidn y aspectos generales de acuerdo con lo establecido en la
legislacion vigente en relacion con aquellos ficheros que contengan datos de caracter personal
asi como los usos y finalidades del Fichero garantizando en todo momento el principio de
calidad de los datos.
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ANEXO Il

CONTROL DE ACCESO AL FICHERO, PERFILES Y
DESCRIPCION DE LA UBICACION DE LOS FICHEROS

* Personal autorizado para acceder al fichero

* Encargados de Tratamiento

En este Anexo se designaran los diferentes perfiles de usuario en relacién con determinados
empleados o departamentos concretos, quedando definidos los responsables de seguridad y
encargados de tratamiento para cada uno de los Ficheros.

Asimismo, se describe la ubicacion de los ficheros y del sistema de tratamiento de datos
personales, asi como las aplicaciones informaticas que acceden al fichero.

NOTA: En caso de acceso a los ficheros por parte de personal no autorizado, se debera de
incluirse en el “registro de acceso por personal no clasificado “que se acompafia en este
ANEXO.

CD-ROM: En la carpeta tutoriales, podra acceder a una guia que le explicara como crear
cuentas de usuario y accesos en Windows y 10S (IMAC).
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PERSONAL AUTORIZADO PARA ACCEDER A LOS FICHEROS

FICHERO: SOCIOS

MUGARIK GABE O.N.G.D.

RESPONSABLE DEL FICHERO

RESPONSABLE DE SEGURIDAD

PURIFICACION PEREZ ROJO

USUARIOS

NOMBRE

PUESTO

PERMISOS

PURIFICACION PEREZ ROJO

Administrativo

Recogida,Consulta,Grabado,Borrado,Cesion
Conservacion, Estructuracion, Destruccion.

MARTA GONZALEZ 1IZQUIERDO

Administrativo

Recogida,Consulta,Grabado,Borrado,Cesion
Estructuracion, Destruccion.

SUSANA PIERA MORENO

Administrativo

Recogida,Consulta,Grabado,Borrado,Cesion
Estructuracion, Destruccion.

ENCARGADO DE TRATAM

IENTO

NOMBRE

TRATAMIENTO

PERMISOS

ASESORIA BARTOLOME ARISTEGUI, S.L.

Asesoria

Recogida,Consulta,Grabado,Borrado,Cesion
Conservacion, Estructuracion, Destruccion.

MAZARREDO AUDITORES,S.L.

Auditoria Externa

Recogida,Consulta,Grabado,Borrado,Cesion
Conservacion, Estructuracion, Destruccion.

FICHERO: EMPLEADOS Y RECURSOS HUMANOS

RESPONSABLE DEL FICHERO

MUGARIK GABE O.N.G.D.

RESPONSABLE DE SEGURIDAD

PURIFICACION PEREZ ROJO

USUARIOS

NOMBRE

PUESTO

PERMISOS

PURIFICACION PEREZ ROJO

Administrativo

Recogida,Consulta,Grabado,Borrado,Cesion
Conservacion, Estructuracion, Destruccion.

MARTA GONZALEZ 1IZQUIERDO

Administrativo

Recogida,Consulta,Grabado,Borrado,Cesion
Estructuracion, Destruccion.

SUSANA PIERA MORENO

Administrativo

Recogida,Consulta,Grabado,Borrado,Cesion
Estructuracion, Destruccion.

ENCARGADO DE TRATAMIENTO

NOMBRE

TRATAMIENTO

PERMISOS

ALEJANDRO PRADA MOMAN

Asesor Legal

Recogida,Consulta,Grabado,Borrado,Cesion
Conservacion, Estructuracion, Destruccion.

ASESORIA BARTOLOME ARISTEGUI, S.L.

Asesoria

Recogida,Consulta,Grabado,Borrado,Cesion
Conservacion, Estructuracion, Destruccion.

IMQ PREVENCION

Prevencién
Riesgos

Recogida,Consulta,Grabado,Borrado,Cesion
Conservacion, Estructuracion, Destruccion.

MAZARREDO AUDITORES,S.L.

Auditoria Externa

Recogida,Consulta,Grabado,Borrado,Cesion
Conservacion, Estructuracion, Destruccion.
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FICHERO: AGENDA Y CORREO ELECTRONICO

RESPONSABLE DEL FICHERO MUGARIK GABE O.N.G.D.
RESPONSABLE DE SEGURIDAD PURIFICACION PEREZ ROJO
USUARIOS
NOMBRE PUESTO PERMISOS

PURIFICACION PEREZ ROJO Administrativo Recogida,Consulta,Grabado,Borrado,Cesion

Conservacion, Estructuracion, Destruccion.
. Recogida,C Ita,Grabado,Borrado,Cesid

MARTA GONZALEZ IZQUIERDO Administrativo ecoglda,L.onsu'la,larabado,borrado,L.esion
Estructuraciéon, Destruccion.

SUSANA PIERA MORENO Administrativo Recogida,Consulta,Grabado,Borrado,Cesion

Estructuracion, Destruccion.
ENCARGADO DE TRATAMIENTO
NOMBRE TRATAMIENTO PERMISOS

FICHERO: FISCAL Y CONTABLE

RESPONSABLE DEL FICHERO MUGARIK GABE O.N.G.D.
RESPONSABLE DE SEGURIDAD PURIFICACION PEREZ ROJO
USUARIOS
NOMBRE PUESTO PERMISOS

PURIFICACION PEREZ ROJO Administrativo Recogida,Consulta,Grabado,Borrado,Cesion

Conservacion, Estructuracion, Destruccion.
. Recogida,C Ita,Grabado,Borrado,Cesid

MARTA GONZALEZ IZQUIERDO Administrativo ecoglda,L.onsuta,laraoado,borradog.esion
Estructuraciéon, Destruccion.

SUSANA PIERA MORENO Administrativo Recogida,Consulta,Grabado,Borrado,Cesion

Estructuracion, Destruccion.

ENCARGADO DE TRATAMIENTO
NOMBRE TRATAMIENTO PERMISOS
Recogida,Consulta,Grabado,Borrado,Cesion

ASESORIA BARTOLOME ARISTEGUI, S.L. Asesoria ~ . iy
Conservacion, Estructuracion, Destruccion.
. R ida,C Ita,Grabado,Borrado,Cesid
MAZARREDO AUDITORES,S.L. Auditorfa Externa ecoglda,l.onsulta,srabaco,borrado,Lesion
Conservacion, Estructuracion, Destruccion.
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NOTA: En caso de acceso a los ficheros por parte de otra persona que no esta
incluida en este anexo, se debera de cumplimentar el registro que se acompania a

continuacion.

REGISTRO DE ACCESO A LOS FICHEROS POR PERSONAL NO CLASIFICADO

FIRMA DEL
FECHA NOMBRE y APELLIDOS FICHERO MOTIVO RESPONSABLE DE
SEGURIDAD
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ANEXO IV

DESCRIPCION DE LA UBICACION DE LOS FICHEROS

. Descripcion del sistema informatico.
. Descripcion del local o ubicacién fisica del Fichero.
. Autorizaciones para el tratamiento fuera de la ubicacién fisica del Fichero

En este Anexo se describe la ubicaciéon de los ficheros y del sistema de tratamiento de datos
personales, asi como las aplicaciones informaticas que acceden al fichero.
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DESCRIPCION DE LA UBICACION FiSICA DE LOS FICHEROS

CENTRO DE PROCESAMIENTO

GPO. Vicente Garamendi n° 5. Bajo. 48006. Bilbao. (Vizcaya)

DESCRIPCION DEL INMUEBLE Y PUESTOS DE TRABAJO

Lonja a pie de calle ubicada en plaza peatonal. Tiene 198m2 con 7 salas y dos
bafos. Los ficheros se encuentran en una sala sin acceso a personal no
autorizado. Dispone de otras salas en donde no se albergan ficheros con datos
personales como por ejemplo sala de reuniones y almacén.

VIDEOVIGILANCIA

No dispone de videovigilancia pero si alarma.

DELEGACIONES

1. C/ Katalina Eleizegi n° 46, bajo. Pta. 3. 20009. Donostia (Guipuzkoa)
2. ltziar casa de asociaciones, Plaza Zalburu s/n. 01003. Vitoria-Gasteiz
Araba.

CONTROL DE ACCESO FisICO Si, Instalaciones bajo llave

PERSONAL CON COPIAS DE

LLAVES Personal autorizado

FICHEROS CON DATOS PERSONALES (MANUAL)

FICHERO UBICACION

FISCAL Y CONTABLE Archivadores AZ en armarios de la oficina

EMPLEADOS Archivadores AZ en armarios de la oficina
SOCIOS Archivadores AZ en armarios de la oficina
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DESCRIPCION DE LA UBICACION LOGICA DE LOS FICHEROS

a) RELACION DE APLICACIONES INFORMATICAS QUE ACCEDEN AL FICHERO

FICHEROS CON DATOS PERSONALES (AUTOMATIZADOS)
FICHERO APL'%AE%%'\C')SXE = DESCRIPCION
FISCAL Y CONTABLE ég'ri\‘i:;:‘gges Ofimaticas Local
EMPLEADOS ég'r"‘i:;:‘ljges Ofimaticas Local
AGENDA Y EMAIL Aplicaciones Ofimaticas Local
SOCIOS églrilc;:;:céges Ofimaticas Local

b) ENTORNO DE SISTEMAS OPERATIVOS, SEGURIDAD Y REDES

Sistema Operativo Descripcién

Windows Xpy7

Control de acceso mediante clave.

Control de Acceso Suspensién mediante inactividad.

Sistema de Redes Cable y WIFI
Conexiones Remotas No

Archivos y recursos compartidos Si

Antivirus y Firewall Si

SAl's Si

c) EQUIPAMIENTO INFORMATICO

Nombre del Componente Unidades Descripcién
Ordenador sobremesa 14 clénico
Ordenador portatil 4 HP, SAMSUNG, LENOVO,ACER
Servidor
Impresora multifuncion 3 2 HP deskjet Isio + Hp laserjet Pro
fotocopiadora
Smartphone
Destructora de papel 1 Dahle

d) PAGINA WEB

Direccion www.mugarikgabe.org
Formulario de Contacto Si
Existencia de Cookies Si
Recogida curriculums No
Venta on line No, salvo donaciones.
Cesion de datos recopilados No.
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AUTORIZACION PARA EL TRATAMIENTO DE DATOS FUERA DE LA UBICACION
DEL FICHERO.

En Bilbao; a de de

PURIFICACION PEREZ ROJO con NIF nimero 14931700-P, actuando como responsable de

seguridad de MUGARIK GABE O.N.G.D,, autoriza a
D/DA. , con DNI: , para
que pueda realizar el tratamiento de los datos relativos al fichero
denominado , fuera del local en donde se encuentra

ubicado el mismo, quedando designada la siguiente direccion:

Direccion:

Como autorizado, se compromete a mantener la confidencialidad y deber de Secreto sobre los
datos de caracter personal a los que tenga acceso, establecer las medidas de seguridad
correspondientes de acuerdo con el RD.1720/2007 de Proteccion de Datos y adoptar cualquier
otra medida que esta empresa considere necesaria para salvaguardar la seguridad de los
datos.

Queda terminantemente prohibido el acceso a los datos por personas no autorizadas asi como

el uso de cualquier dato de caracter personal o informacioén confidencial con otra finalidad que
no sea la estrictamente laboral o profesional en su relacién con esta empresa.

En prueba de conformidad se firma en el lugar y fecha ut supra.

Autoriza:
Fdo. PURIFICACION PEREZ ROJO Fdo. Autorizado
N - T C\SARTANA N° 39. BAJO. 15404. Ferrol (CORUNA) - info@legalidat.com
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AUTORIZACION PARA USO DE PORTATILES FUERA DE LA ORGANIZACION

En Bilbao; a de de

El abajo firmante PURIFICACION PEREZ ROJO con DNI: 14931700-P, actuando como
responsable de seguridad de MUGARIK  GABE O.N.G.D,, autoriza a
D/Da. , con DNI: , al
uso fuera de las instalaciones de la empresa del portatil identificado con las siguientes
caracteristicas:

Marca:
Modelo:

Direccion |.P.:

La autorizacion sélo es aplicable para el tratamiento de datos de caracter personal,
relacionados con la actividad laboral llevada a cabo en la organizacién arriba referenciada, no
debiendo ser utilizados los datos personales para una finalidad distinta a la establecida, ni ser
comunicados a terceros, los cuales no hayan sido previamente autorizados. El usuario del
portatil se compromete a mantener la confidencialidad y deber de Secreto sobre los datos de
caracter personal a los que tenga acceso, asi como establecer las medidas de seguridad
correspondientes que impidan el acceso a los datos por personas no autorizadas, asi como la
integridad del equipo, salvo situaciones excepcionales como robo o pérdida, que
inmediatamente sera comunicado a PURIFICACION PEREZ ROJO.

Autoriza:
Fdo. PURIFICACION PEREZ ROJO Fdo. Usuario
N - T C\SARTANA N° 39. BAJO. 15404. Ferrol (CORUNA) - info@legalidat.com
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ANEXO V

PROCEDIMIENTO DE CONTROL Y
GESTION DE SOPORTES

Las copias de seguridad se efectian peridédicamente sobre un soporte o unidad grabable
(HDD, CINTAS, CD, DVD Pendrive o similar). Contendran una pegatina o signo distintivo en la
caratula que las designe. Estas copias de seguridad deberan custodiarse en lugar diferente al
del lugar de trabajo.

A excepcion de las copias de seguridad que se custodien en un lugar diferente al centro de
trabajo, cualquier salida de los soportes que contengan los datos fuera del local donde esta
ubicado el fichero, debera ser autorizada por el responsable del fichero de acuerdo con el
documento de “Salida de soportes” que se adjunta.

INVENTARIO DE SOPORTES
SOPORTE IDENTIFICACION | UBICACION FICHEROS EE%?QUEC%TODO L=

Fecha: ..../...... [......
Disco duro HD1-IOMEGA Oficina TODOS Método de Destruccién:
externo

Fecha: ..../...... /...
Disco — duro|h) 5 MOVE Oficina TODOS Método de Destruccién:
externo

Fecha: ..../...... /...
Disco — duro|;hs SAMSUNG | Oficina TODOS Método de Destruccion:
externo

Fecha: ..../...... [......
Disco — duro|\as. Bufalo Oficina TODOS Método de Destruccién:
externo
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Fecha: ..../...... /......
USB Pendrive | Pen1 Oficina TODOS Método de Destruccion:
Fecha: ..../...... /......
USB Pendrive | Pen2 Oficina TODOS Método de Destruccion:
Fecha: ..../...... /......
USB Pendrive | Pen3 Oficina TODOS Método de Destruccion:
Fecha: ..../...... /......
USB Pendrive | Pen4 Oficina TODOS Método de Destruccion:
Fecha: ..../...... /......
USB Pendrive | Pen5 Oficina TODOS Método de Destruccion:

REGISTRO DE COPIAS DE SEGURIDAD

COPIAS DE SEGURIDAD

PERIODICIDAD DE COPIAS Semanal Cifrada:
TIPO DE GRABACION Incremental / Volcado de datos NO
SOFTWARE UTILIZADO COBIAN BACKUP

*En caso de que el software no tenga un registro de copias de seguridad o
histérico de copias se debera de cumplimentar el siguiente registro.

ALTAS BAJAS
ldentificacion, Nombre o | Observaciones/ Persona Motivo E
o . iy - echa
N° de orden del soporte que realiza la operacion Fecha  Sobres | Destuc
) )

~ ~| ~| ~] ~
~| | | ~] =~

~ ~| ~| ~] ~
~| ~ | ~] =~
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AUTORIZACION PARA LA RECUPERACION DE DATOS

En Bilbao; a de de

El abajo firmante PURIFICACION PEREZ ROJO con DNI: 14931700-P, actuando como
responsable de seguridad de MUGARIK GABE O.N.G.D., en cumplimiento de la normativa
vigente en materia de proteccién de datos de caracter personal, autoriza mediante el presente
escrito a D/Da. , con DNI: , para que pueda
utilizar la copia de seguridad realizada en el soporte con fecha ,
con la finalidad de restaurar la informacion a la situacion anterior al momento en que se ocasiond
la pérdida de datos o se vieron corrompidos.

El operario se compromete a mantener la confidencialidad y deber de Secreto sobre los datos de
caracter personal a los que pueda tener acceso con motivo de dicha operacion, asi como
establecer las medidas de seguridad correspondientes que impidan el acceso a los datos por
personas no autorizadas, asi como la integridad del equipo.

Autoriza:
Fdo. PURIFICACION PEREZ ROJO Fdo. Operario
N — T C\SARTANA N° 39. BAJO. 15404. Ferrol (CORUNA) - info@legalidat.com
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PROCEDIMIENTO DE RECUPERACION DE DATOS

PERSONA QUE EJECUTA EL PROCESO
Fdo.
DATOS RESTAURADOS
DATOS GRABADOS MANUALMENTE
AUTORIZACION DEL RESPONSABLE
DEL FICHERO
Fdo.
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AUTORIZACION DE SALIDA DE SOPORTES

Por regla General esta prohibida la salida de soportes informaticos con datos personales fuera
de los locales de la empresa donde se ubiquen los ficheros. Sin embargo y por motivos
excepcionales, cualquier salida de soportes (CDROMs, Discos duros, Cintas, pendrives o
similares) fuera del local donde esta ubicado el fichero debera ser autorizada por el responsable
del fichero de acuerdo con el documento que se adjunta como “Registro y autorizacion de
salida de soportes”.

Asimismo, los soportes informaticos que almacenen datos sensibles o ficheros de nivel alto,
deberan ir encriptados para garantizar su integridad y evitar cualquier acceso, asi como para
aquellos en soporte papel deberan adoptarse medidas orientadas a impedir el acceso o
manipulacién de la informacién objeto de traslado, como por ejemplo maletines con llave.

’ FECHA: / /
AUTORIZACION DE SALIDA DE SOPORTES

HORA:

Identificacion del soporte

Contenido

FINALIDAD Y DESTINO

Finalidad

Destino

Destinatario

FORMA DE ENVIiO

Medio de envio

Remitente

Medidas de seguridad (para
evitar substraccion, pérdida o
acceso indebido)

AUTORIZACION

Persona responsable de la
entrega

Cargo/puesto

Persona que autoriza la salida

Observaciones

Firma del Responsable del Fichero:

I I: G ‘,\ I T I) ,\ 'I‘ C\SARTARA N° 39. BAJO. 15404. Ferrol (CORUNA) - info@legalidat.com
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AUTORIZACION DE ENTRADA DE SOPORTES

Por regla General esta prohibida la entrada de soportes informaticos con datos personales
procedentes del exterior de los locales de la empresa donde se ubiquen los ficheros. Sin
embargo y por motivos excepcionales, cualquier entrada de soportes (CDROMs, Discos
duros,cintas, pendrives o similares) en el local donde esta ubicado el fichero debera ser
autorizada por el responsable del fichero de acuerdo con el documento que se adjunta a
continuacion “Registro y autorizaciéon de entrada de soportes”.

Asimismo, la entrada de soportes informaticos que almacenen datos sensibles o de ficheros de
nivel alto, deberan venir encriptados para garantizar su integridad y evitar cualquier acceso.

FECHA: / /
AUTORIZACION DE ENTRADA DE SOPORTES

HORA:

Identificacion del soporte

Contenido

ORIGEN Y FINALIDAD

Origen

Finalidad

FORMA DE ENVIiO

Medio de envio

Remitente

Medidas de seguridad (para
evitar substraccion, pérdida
0 acceso indebido)

AUTORIZACION

Persona responsable de la
recepcion

Cargo/puesto

Observaciones

Firma del Responsable del Fichero:
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ANEXO Vi

PROCEDIMIENTO DE NOTIFICACION Y GESTION DE
INCIDENCIAS

Se entiende por incidencia aquella anomalia que afecte o pudiera afectar a la seguridad de los
datos, entendiendo como tal aquella que pueda constituir un riesgo o inseguridad para la
confidencialidad e integridad del propio fichero y de los datos de caracter personal que
contiene.

- En la notificacion se hara constar:

* Tipo de incidencia.

* Fecha y hora en que se produjo.

» Persona que realiza la notificacion.

* Persona a quien se comunica.

 Efectos que puede producir la incidencia.
» Descripcion detallada de la misma.

- Si se trata de una recuperacion de datos se incluira ademas:

* Autorizacion del responsable del fichero.
* Procedimientos realizados.

* Persona que realiz el proceso.

» Datos restaurados.

» Datos grabados manualmente.

Cuando ocurra una incidencia, el usuario o administrador debera registrarla en el Libro de
incidencias o comunicarla al responsable de seguridad para que a su vez proceda a su registro.

Se mantendran las incidencias registradas de los 12 dltimos meses.

NOTA: A continuacion se adjunta el impreso de notificacion manual que
podra ser utilizado para la notificacion de incidencias, cuyos modelos se
pueden descargar del CD que se le entrego con el proyecto.
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IMPRESO DE NOTIFICACION DE INCIDENCIAS

Incidencia N°: Fecha: / / Hora

Tipo de incidencia:

Ficheros afectados:

Descripcion de la incidencia:

Detectada por:

Daios o efectos causados: ( sélo para los casos de no subsanacion)

ACCIONES A EMPRENDER
] Preventiva ] Correctora
Descripcion:

CIERRE DE LAS ACCIONES
Fecha / /
Firma responsable del fichero/ Resp. de seguridad: FAO i

RECUPERAClON DE DATOS (rellenar si la incidencia implica este procedimiento)

Si la accion a tomar implicase la recuperacion de datos, ésta se realiza conforme al Procedimiento de
Realizacion de Copias de Respaldo y Recuperacién de Datos, describiendo la persona que realiza el
proceso, los datos restaurados y, en su caso, qué datos ha sido necesario grabar manualmente en el
proceso de recuperacion.

Datos restaurados:

Persona que ejecutoé el proceso
Observaciones

Firma responsable del fichero/ Resp. de seguridad: Fdo. i

*Instrucciones para cumplimentar y notificar la notificacion al dorso
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INSTRUCCIONES PARA CUMPLIMENTAR LA NOTIFICACION DE INCIDENCIAS

Fichero objeto de la incidencia: Consignar el nombre del fichero si se conoce o la descripcion de
los datos objeto de la incidencia. Por e]. datos de clientes, de personal, de néminas, efc...

Tipo de Incidencia: Detallar, si es posible, el tipo de incidencia. Por ej. copia no autorizada de
datos, robo de contrasenas, pérdida de soportes, cesion de datos no autorizada, efc...

Descripcion detallada de la Incidencia: Describir la incidencia aportando el mayor nivel de
detalle posible.

Fecha de la Incidencia: Consignar la fecha en que se produjo la incidencia o, en caso de no
conocerse tal fecha, consignar la fecha en que se ha detectado la incidencia.

Hora de la Incidencia: Consignar la hora en que se produjo la incidencia o, en caso de no
conocerse tal hora, consignar la hora en que se ha detectado la incidencia.

Efectos que puede producir: Detallar, si se conocen, los efectos que puede producir la incidencia
sobre los datos de caracter personal.

Fecha de Notificacion: Consignar la fecha en que realiza la notificacion.

Persona(s) que realiza(n) la comunicacion: Consignar el/los nombre(s) de la(s) persona(s) que
realiza la notificacion.

INSTRUCCIONES PARA REALIZAR LA NOTIFICACION

Una vez cumplimentado el presente formulario con todos aquellos detalles de la incidencia que se
conozcan, debe hacerse llegar al Responsable de Seguridad o Responsable del Fichero siguiendo
procedimiento detallado a continuacién:

Se puede imprimir el formulario en blanco y cumplimentarlo posteriormente a mano. O bien

cumplimentarlo electrénicamente y posteriormente imprimir la copia ya rellenada. Posteriormente

se debe tramitar el formulario cumplimentado por alguno de los siguientes medios:

e Entregar en mano al Responsable Propietario del Fichero.

» Entregar en mano al Responsable de Seguridad.

« Enviarlo por correo interno al a la atencién del Responsable de Seguridad o responsable del
Fichero.

INSTRUCCIONES PARA LA RECUPERACION DE DATOS

Si la accién a tomar implicase la recuperacion de datos, ésta se realiza conforme al Procedimiento
de Realizacion de Copias de Respaldo y Recuperacion de Datos, describiendo la persona que
realiza el proceso, los datos restaurados y, en su caso, qué datos ha sido necesario grabar
manualmente en el proceso de recuperacion.
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ANEXO ViI

PROCEDIMIENTO DE QISTRIBUCI()N, AUTENTICACION Y
ASIGNACION DE CONTRASENAS

El art. 5.2 del Reglamento en su letra b), define en particular, en relacion con el titulo VIII, la
autenticacion como el procedimiento de comprobacion de la identidad de un usuario; a su vez
se define en la letra h) la identificacién como el procedimiento de la identidad de un usuario.

De acuerdo con lo arriba dispuesto, MUGARIK GABE O.N.G.D. lleva a cabo un mecanismo de
Identificacién y Autenticacion relativo al acceso mediante un sistema concreto y unico para
cada uno de los usuarios y administradores que acceden a la informacion mediante nombre de
usuario o identificacién como empleado.

De las diversas formas de autenticacion que existen, se ha determinado el uso de un sistema
basado en contraseitas o password para acceder a los centros de tratamiento o equipos
informaticos que contengan datos de caracter personal, siendo necesaria una contrasefia que
se asignara y distribuira por el responsable del fichero quien podra delegar en el responsable
de seguridad dicha competencia, o por aquella persona designada para tal efecto, sin perjuicio
de que el usuario pueda cambiarla con posterioridad de acuerdo con el procedimiento de
distribucién que se detalla a continuacion.

En todos los casos, las contrasefias deberan garantizar en todo caso las siguientes pautas de
seguridad:

- Utilizar contrasefias de calidad optima, con una longitud de seis caracteres como
minimo, que sean facilmente recordadas y estén formadas a partir de la combinacién
de letras y numeros, mayusculas y minusculas o incluir simbolos.

- Debera evitarse que se designen contrasefias con nombres, fechas o parametros
asociados al usuario o deducible por un tercero, como por ejemplo nombre de
mascotas, hijos, NIF, matriculas o numeraciones del tipo 123456

- Evitar palabras que se encuentren en el diccionario, puesto que los programas de
revelacion de claves utilizan diccionarios como base de datos.

- No utilizar la misma contrasefia para distintos usos ni repetirla periodicamente.

- No se almacenaran de forma legible ni se escribiran en papeles o similares en lugares
proximos a los equipos de tratamiento.
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Las contrasefas son personales, secretas e intransferibles y se cambiaran con una
periodicidad maxima de UN ANO.

Le sera requerida al usuario autorizado cada vez que acceda a los equipos informaticos, tanto
al inicio de sesion como al reincorporarse al puesto de trabajo después de un periodo de
tiempo sin actividad.

El procedimiento de distribucidn de contrasefias sera el siguiente:

El Responsable del Fichero o la persona designada por este, asignara una contrasefia al
iniciarse la primera sesion en el sistema, se la distribuird de forma cifrada o por cualquier
medio seguro para que sea cambiada al iniciarse la primera sesion por el usuario siguiendo las
pautas de seguridad descritas. El cambio de contrasefias se renovara dentro de los plazos
establecidos a peticion del sistema o por iniciativa del usuario.

De acuerdo con el articulo 98 del Reglamento se procurara que el acceso a los ficheros esté
limitado a tres intentos fallidos para impedir la posibilidad de intentar reiteradamente el acceso
a dichos ficheros.

Control de acceso mediante clave Si
Suspension mediante inactividad Si
Numero de caracteres 12
Tipo de caracteres Alfanuméricos
Numero de intentos fallidos 3
Periodicidad cambio claves Anual
Archivos y aplicaciones compartidas Si, acceso por intranet
Conexiones remotas no
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ANEXO VIII

DOCUMENTOS RELEVANTES Y
RESULTADOS DE AUDITORIAS



